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1. Общие положения
1.1. Общие сведения о процедуре проведения конкурентных переговоров:

Организатором закупки является ОАО «МТС-Банк» - юридический адрес: Российская Федерация, 115035, г. Москва, Садовническая ул., д. 75 (далее – Банк). Организатор закупки Уведомлением о проведении открытого запроса предложений приглашает организации к участию в процедуре отбора подрядной организации на выполнение работ по внедрению аналитической системы управления взаимоотношениями с клиентами в ПАО «МТС-Банк».
1.1.1. Контактная информация организатора закупки: 
Адрес: г.Москва, пр-т Андропова, д. 18, корп. 1
Ответственный: Карева Татьяна

e-mail: zakupki@mtsbank.ru
Телефон/факс: +7(495) 921-28-00 (доб: 42-66)
1.1.2. Порядок проведения запроса предложений и участия в нем, а также инструкции по подготовке Предложений приведены в разделе 4. Формы документов, которые необходимо подготовить и подать в составе Предложения, приведены в разделе 10 настоящего документа.
1.1.3. Порядок предоставления Закупочной документации на последующие этапы, в случае их проведения, установлен в Разделе 7, и будет доведен до сведения Участников дополнительно.

1.2. Правовой статус процедур и документов

1.2.1. Запрос предложений не является конкурсом, и его проведение не регулируется статьями 447—449 части первой Гражданского кодекса Российской Федерации. Данная процедура запроса предложений также не является публичным конкурсом и не регулируется статьями 1057—1061 части второй Гражданского кодекса Российской Федерации. Таким образом, данная процедура запроса предложений не накладывает на Организатора соответствующего объема гражданско-правовых обязательств.

1.2.2. Опубликованное в соответствии с пунктом 1.1 Уведомление вместе с его неотъемлемым приложением – настоящей Документацией, не являются приглашением делать оферты и должны рассматриваться Участниками с учетом этого.
1.2.3. Организатор вправе отказаться от проведения открытого запроса предложений в любой момент до подведения итогов процедуры (выбора Победителя), не неся при этом никакой материальной ответственности перед Участниками.

1.2.4. При определении условий Договора с Победителем используются следующие документы с соблюдением указанной иерархии (в случае их противоречия):


Протоколы преддоговорных переговоров между Организатором и Победителем (по условиям, не оговоренным ни в настоящей Документации, ни в Предложении Победителя);


Уведомление о проведении открытого запроса предложений и настоящая Документация по всем проведенным этапам со всеми дополнениями и разъяснениями;


Протоколы переговоров между Организатором и Победителем, проведенными в рамках данной закупочной процедуры;

Предложение Победителя со всеми дополнениями и разъяснениями, соответствующими требованиям Организатора.
1.3. Обжалование


Все споры и разногласия, возникающие в связи с проведением запроса предложений, в том числе, касающиеся исполнения Организатором и Участниками своих обязательств, должны решаться в претензионном порядке. Для реализации этого порядка заинтересованная сторона в случае нарушения ее прав должна обратиться с претензией к другой стороне. Сторона, получившая претензию, должна направить другой стороне мотивированный ответ на претензию в течение 10 рабочих дней с момента ее получения.

.

1.4. Прочие положения
1.4.1. Участники самостоятельно несут все расходы, связанные с подготовкой и подачей предложения, а Организатор по этим расходам не отвечает и не имеет обязательств, независимо от хода и результатов данных конкурентных переговоров.
1.4.2. Организатор обеспечивает разумную конфиденциальность относительно всех полученных от Участников сведений, в том числе содержащихся в предложениях. Предоставление этой информации другим Участникам или третьим лицам возможно только в случаях, прямо предусмотренных действующим законодательством Российской Федерации или настоящей Документацией.
1.4.3. Организатор вправе отклонить Предложения Участников, заключивших какое-либо соглашение с целью повлиять на определение Победителя запроса предложений.
2. Предмет закупки. ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Предметом закупки является наилучшее предложение на выполнение работ по внедрению и последующему сопровождению аналитической системы управления взаимоотношениями с клиентами согласно требованиям настоящего Технического задания:

· количество/объем качество и сроки выполнения работ:  выполнение работ осуществляется в количестве и на условиях, установленных в Приложение №1 (Техническое задание) к настоящей закупочной документации;
· место выполнения работ: если иное не указано в Приложении №1, выполнение работ осуществляется силами Подрядчика на территории Банка по адресу Москва, пр-т Андропова, д. 18, корп. 1;
Техническое задание содержит условия, критичные для данной Закупки. Предложения Участников должны быть оформлены в соответствии с требованиями, приведенными в разделе 4 настоящей документации согласно данному Техническому заданию.
3. Требования к Участникам и документы, подлежащие предоставлению

3.1. Требования к участникам
Подтверждение соответствия предъявляемым требованиям

3.1.1. Участвовать в данной конкурентной процедуре могут любые юридические лица. Чтобы претендовать на победу в данной процедуре и на право заключения Договора, Участник должен своевременно подать надлежащим образом оформленное предложение  и отвечать следующим требованиям:

3.1.1.1. Участник должен обладать гражданской правоспособностью в полном объеме для заключения и исполнения Договора;

3.1.1.2. Участник не должен являться неплатежеспособным или банкротом, находится в процессе ликвидации, на имущество Участника в части, существенной для исполнения договора, не должен быть наложен арест, экономическая деятельность Участника не должна быть приостановлена;
3.1.1.3. Участник не должен иметь рекламаций (отрицательного опыта) вследствие неисполнения Договорных обязательств перед Организатором данных переговоров и отрицательных отзывов и рекламаций от сторонних Заказчиков;

3.1.1.4. Участник не должен находиться в Реестре недобросовестных Поставщиков (Подрядчиков, Исполнителей), если такой реестр имеется у Организатора.
3.2. Требования к документам, 
подтверждающим соответствие участника установленным требованиям
3.2.1. Участник должен включить в состав Предложения следующие документы, подтверждающие его соответствие вышеуказанным требованиям:

· копию Решения/Протокола (или иное) о назначении Генерального директора (или иное) а так же Приказ о вступлении его/ее в должность. 

· в случае подписания Предложения на основании доверенности также следует предоставить копию Доверенности на право подписи подписанта Поставщика. Предложение также должно быть скреплено печатью поставщика;
· Иные документы, которые, по мнению Участника, подтверждают его соответствие установленным требованиям с соответствующими комментариями, разъясняющими цель представления этих документов.
Участник имеет право не предоставлять все документы, а сослаться на предоставленные документы в рамках ранее (в течение последних 12 месяцев) проводимой Банком процедуры (с указанием даты, наименования закупочной процедуры и Ф.И.О. сотрудника Банка, принявшего правоустанавливающие документы участника), с письмом об их неизменности или приложением измененных документов.

3.2.2. Все указанные документы прилагаются Участником к Предложению.
3.2.3. В случае, если по каким-либо причинам Участник не может представить требуемый документ, он должен приложить составленную в произвольной форме справку, объясняющую причину отсутствия требуемого документа, а также содержащую заверения Организатору о соответствии Участника данному требованию.

4. ТРЕБОВАНИЯ К ПОДАЧЕ ПРЕДЛОЖЕНИЙ на участие
4.1. ПОДАЧА ПРЕДЛОЖЕНИЙ И ИХ ПРИЕМ

4.1.1. Сбор предложений проводится в электронной форме на ЭТП группы B2B-Center (www.b2b-center.ru). 
4.1.2. Предложения участников подаются в форме электронного документа, подписанного электронной цифровой подписью.

4.1.3. Время проведения сбора предложений (заявок) с момента объявления запроса до 10:00 (время московское) «24» июля 2015 г.

4.1.4. Время вскрытия электронных конвертов: 10:00 (время московское) «24» июля 2015 г.

4.2. Общие требования к Предложению

4.2.1. До наступления времени вскрытия электронных конвертов участник должен подготовить и загрузить на ЭТП B2B-Center пакет документов, включающих:

· Коммерческое предложение, которое должно быть составлено по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 1, п.11.1);
· Презентацию участника (любой письменный формат), включающую:
· информацию о реализации аналогичных по характеру и объему проектов для за последние 5 лет с указанием наименования клиента, статуса проекта (например: инициирован/в процессе внедрения/завершен) ФИО, телефон, e-mail представителя клиента, отзывы заказчиков – копии, заверенные руководителем организации;

· структуру существующей команды, работающей по направлению аналитический CRM, в разрезе сотрудников занятых на разработке, внедрении и поддержке;

· Проект договора на предоставление прав на ПО;

· Проект договора на внедрение системы;

· Проект договора на сопровождение системы.
· Анкету участника по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 2, п.11.2);
4.2.2. Каждый документ, входящий в предложение, должен быть подписан лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника без доверенности, или надлежащим образом уполномоченным лицом на основании доверенности.

4.2.3. Требования пунктов 4.2.2. не распространяются на нотариально заверенные копии документов.
4.3. Требования к языку предложения

Все документы, входящие в предложение, должны быть подготовлены на русском языке за исключением нижеследующего.

Документы, оригиналы которых выданы Участнику третьими лицами на ином языке, могут быть представлены на языке оригинала при условии, что к ним приложен перевод этих документов на русский язык (в отдельно оговоренных случаях – апостилированный). При выявлении расхождений между русским переводом и оригиналом документа на ином языке Организатор будет принимать решение на основании перевода.


Организатор вправе не рассматривать документы, не переведенные на русский язык.
4.4. Продление срока окончания приема Предложений

При необходимости организатор имеет право продлевать срок окончания приема предложений, установленный в п.4.1.3., с уведомлением всех участников. Время вскрытия электронных конвертов (п.4.1.4) при этом также меняется и доводится до сведения участников соответственно.
4.5. Срок действия Предложения участника

Срок действия предложения участника составляет не менее 3 месяцев со дня вскрытия конвертов (п. 4.1.4) и должен включать в себя срок фиксации цен на период действия Договора.

В случае если участник указывает более короткий срок действия предложения, такая заявка отклоняется как не отвечающая условиям запроса.

В исключительных случаях Банк может попросить участника продлить срок действия его предложения (отвечающего условиям данного запроса). При этом вся переписка по данному вопросу должна быть оформлена в письменном виде (письма, телеграммы, телекс или факс).

5. Разъяснение закупочной документации
5.1. Участники вправе обратиться к Организатору за разъяснениями настоящей закупочной документации. Запросы на разъяснение документации по запросу предложений должны подаваться в письменной форме через ЭТП группы B2B-Center (www.b2b-center.ru).

5.2. Организатор в разумный срок ответит на любой вопрос, который он получит не позднее, чем за 3 рабочих дня до истечения срока подачи предложений (п.4.1.3.). Если, по мнению Организатора, ответ на данный вопрос будет интересен всем участникам, копия ответа (без указания источника запроса) будет направлена всем участникам, официально получившим настоящую документацию.

6. Оценка Предложений 

6.1. Общие положения

Оценка предложений участников осуществляется Комитетом по тендерам и закупкам.

Оценка Предложений включает отборочную стадию, проведение переговоров и оценочную стадию.

6.2. Отборочная стадия

6.2.1. В рамках отборочной стадии проверяется:

a) полнота, правильность оформления Предложений и их соответствие требованиям настоящей документации по существу;

b) соответствие Участников требованиям настоящей документации;

c) соответствие предложения требованиям настоящей документации.

В рамках отборочной стадии Организатор может запросить у Участников разъяснения или дополнения их Предложений, в том числе представления отсутствующих документов.
6.2.2. Организатор вправе запросить у участника, а участник должен гарантировать:

a) Организацию референс-визита к клиенту Участника, для которого Участник выполнил внедрение предлагаемого решения (или его компонентов);

b) Организацию демо-стенда внедряемого решения.

Организация референс-визита осуществляется Участником в разумные сроки по согласованию сторон (не более чем через 2 недели после письменного обращения Организатора закупки).
6.2.3. По результатам проведения отборочной стадии Организатор имеет право отклонить Предложения, которые:

a) в существенной мере не отвечают требованиям к оформлению настоящей документации;

b) поданы Участниками, которые не отвечают требованиям настоящей документации;

c) содержат предложения, по существу не отвечающие техническим, коммерческим или договорным требованиям настоящей документации;

6.2.4. содержат очевидные арифметические или грамматические ошибки, с исправлением которых не согласился Участник. 
6.3. Приглашение к переговорам Участников прошедших отборочную стадию
6.3.1. По результатам отборочного этапа Организатор направляет Участникам уведомления о времени проведения дальнейших переговоров. Переговоры проводятся в отдельности с каждым из приглашенных Участников. Переговоры могут проводиться в один или несколько туров. Очередность переговоров устанавливает Организатор.

6.3.2. Место проведения переговоров: Москва, пр-т Андропова, д. 18, корп. 1.

6.3.3. Время проведения переговоров осуществляется в разумные сроки по согласованию сторон (не более чем через 3 рабочих дня после письменного обращения Организатора закупки). 
6.3.4.  На процедуру переговоров должны прибыть представители Участника, уполномоченные от его имени представлять интересы Участника в переговорах и заявлять окончательные для Участника условия исполнения договора.

6.3.5.  Переговоры могут проводиться по любому положению предложения Участника, в т.ч.:

- надежность Участника (деловая репутация Участника: опыт выполнения аналогичных договоров, отзывы и рекомендации контрагентов по договорам; наличие необходимых ресурсов для выполнения договора: материально-технические и кадровые ресурсы; финансовое состояние участника);

- технические аспекты исполнения договора в соответствии с предметом закупки;

- коммерческие условия исполнения договора;

- иные вопросы, имеющие, по мнению Организатора закупки, значение в связи с исполнением договора.

6.4. Оценочный этап


В рамках оценочного этапа оцениваются и сопоставляются предложения, проводится их ранжирование по степени предпочтительности для Банка, исходя из следующих критериев:

· Стоимость владения системой за 3 года (внедрение, лицензии и сопровождение) – 50%

· Соответствие предложения требованиям (функциональные, нефункциональные требования и требования к защите информации) – 30%
· Опыт участника– 20%

7. Принятие решения о проведении дополнительных этапов процедуры ЗАПРОСА ПРЕДЛОЖЕНИЙ
7.1. Комитет по тендерам и закупкам  Банка принимает решение либо по определению Победителя, либо по проведению дополнительных этапов открытого запроса предложений, либо по завершению данной процедуры без определения Победителя.
7.2. В случае если предложение какого-либо из участников окажется существенно лучше предложений остальных участников, и это предложение полностью удовлетворит организатора, организатор определит данного участника Победителем.
7.3. В случае если самое лучшее предложение не удовлетворит Организатора полностью, Комитет по тендерам и закупкам  вправе принять решение о проведении дополнительных этапов запроса предложений и внесении изменений в условия запроса.
7.4. Если, по мнению Комитета по тендерам и закупкам, отсутствуют возможности для улучшения предложений участников и проведение дальнейших этапов бессмысленно,  Комитет по тендерам  и закупкам вправе принять решение о прекращении процедуры запроса предложений.

8. Уведомление Участников о результатах Процедуры


На основании решения Комитета по тендерам и закупкам и до истечения срока действия предложений участников  организатор направляет письменное уведомление отобранному участнику закупочной процедуры о признании его предложения выигравшим и предложением подписать договор на внедрение аналитической системы управления взаимоотношениями с клиентами.
9. Подписание Договора

Договор между Банком и Победителем подписывается в течение 21 дня с даты объявления о присуждении победы, при этом Банк окончательно подписывает договор, ставит на нем дату и возвращает один экземпляр Победителю закупочной процедуры.

Банк оставляет за собой право в момент заключения договора увеличивать или уменьшать объем предоставленных работ/услуг, изначально указанный в закупочной документации. 
Информация о предполагаемых фактах нарушений в процессе проведения данной закупочной процедуры направляется через ЭТП группы B2B-Center (www.b2b-center.ru).
10. Противодействие нарушениям и мошенничеству

«Горячая линия» ПАО «МТС-Банк» создана для повышения эффективности борьбы с возможными злоупотреблениями, коррупционными действиями, мошенничеством и нарушениями в различных областях деятельности Банка, его Филиалов, дочерних компаний и представительств.

Информацию об имеющих место нарушениях и злоупотреблениях вы можете в любой удобной форме сообщить анонимно или с указанием ваших данных:

· По электронной почте на адрес doverie@m

 HYPERLINK "mailto:doverie@mtsbank.ru" tsbank

 HYPERLINK "mailto:doverie@mtsbank.ru" .

 HYPERLINK "mailto:doverie@mtsbank.ru" ru
· По телефону или на круглосуточный автоответчик: +7 (495) 745-84-66

· Письмом по почте на адрес: 115432, г. Москва, пр-т Андропова, д. 18, корп. 1, Руководителю Департамента внутреннего аудита ПАО «МТС-Банк»

· Через онлайн-форму на сайте Банка.

Поступающие обращения рассматриваются конфиденциально, в соответствии с внутренними документами Банка.
11. Образцы основных форм документов, включаемых в Предложение

11.1. Коммерческое предложение (Форма №1)

начало формы



от «___»____________ 20 __ г. №__________

Коммерческое предложение


Наименование и адрес Участника: _________________________________________

Изучив Уведомление о проведении открытого запроса предложений на право заключения договора на внедрение аналитической системы управления взаимоотношениями с клиентами ПАО «МТС-Банк» и приложенную Закупочную документацию, и, принимая установленные в них требования и условия, предлагаем выполнить работы на следующих условиях:


Участник готовит предложение в соответствии с рекомендациями Приложения №1 (Техническое задание)

Примечание: 
1. К коммерческому предложению участник также прикладывает заполненную таблицу. Заполнению подлежат все листы книги.

[image: image1.emf]Закупочная  документация_ACRM_v4.xlsx


2. К коммерческому предложению участник также прикладывает заполненную матрицу соответствия предложения участника требованиям Приложений №2-4 (Требования к системе) для каждого из пунктов требований. По возможности предоставляйте информацию в формате *.xls или *.xslx. По возможности отвечайте односложно да/нет.
В стоимость настоящего Предложения включены все затраты, налоги, пошлины, сборы и обязательные платежи согласно действующему законодательству Российской Федерации, а также все скидки.
Исполнитель гарантирует, что состав и стоимость работ окончательны и остаются неизменными в течение всего срока действия договора.

К настоящему Коммерческому предложению прилагаются следующие документы, подтверждающие соответствие предлагаемых нами работ установленным требованиям: (Участник перечисляет приложения к предложению).
____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

конец формы

11.1.1. Инструкции по заполнению Формы №1
1. Участник указывает дату и номер Предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.
11.2. Анкета Участника (Форма №1)

начало формы

от «____»____________ 20 ___г. №__________

Анкета Участника

Наименование и адрес Участника: ____________________________________________

	№ п/п
	Наименование
	Сведения об Участнике

	1
	Организационно-правовая форма и фирменное наименование Участника
	

	2
	Учредители (перечислить наименования и организационно-правовую форму или Ф.И.О. всех учредителей)
	

	3
	Свидетельство о внесении в Единый государственный реестр юридических лиц / индивидуальных предпринимателей (дата и номер, кем выдано)
	

	4
	ИНН Участника
	

	5
	Юридический адрес
	

	6
	Фактический адрес
	

	7
	Филиалы: перечислить наименования и почтовые адреса
	

	8
	Банковские реквизиты (наименование и адрес банка, номер расчетного счета Участника в банке, телефоны банка, прочие банковские реквизиты): указать все кредитные организации, в которых открыты счета Участнику
	

	9
	Телефоны Участника (с указанием кода города)
	

	10
	Факс Участника (с указанием кода города)
	

	11
	Адрес электронной почты Участника, адрес вэб-сайта Участника, если имеется
	

	12
	Фамилия, Имя и Отчество руководителя Участника, имеющего право подписи согласно учредительным документам Участника, с указанием должности и контактного телефона, серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	13
	Фамилия, Имя и Отчество главного бухгалтера Участника, с указанием серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	14
	Фамилия, Имя и Отчество ответственного лица Участника с указанием должности и контактного телефона
	

	15
	Дополнительная информация

	15.1
	Основные направления деятельности вашей организации
	

	15.2
	Использует ли ваша организация посредников при осуществлении хозяйственных операций?
	Да / Нет

	15.3
	Были ли претензии со стороны налоговых органов к вашей организации за последние 2 года?
	Да / Нет


__________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

Я _____________________________________________ согласен  (согласна)

      (фамилия, имя, отчество (если последнее имеется), адрес руководителя, главного бухгалтера, ответственного лица Участника, номер основного документа,      удостоверяющего личность, сведения о дате выдачи указанного документа и выдавшем органе)

 с обработкой (путем включения  в  соответствующие  базы  данных)  ОАО «МТС-Банк»   (адрес  местонахождения:  115035, г. Москва,  ул. Садовническая, 75) содержащихся в настоящей Анкете Участника моих персональных  данных  в целях:

'- проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- принятия Банком решения о заключении договора(ов);

- предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

  Данное согласие действует до даты его отзыва  мною  путем  направления  в  ОАО «МТС-Банк» письменного сообщения об указанном отзыве  в  произвольной  форме,  если

 иное не установлено законодательством Российской Федерации.

 ______________________    ______________________________________________

    (личная подпись)   (инициалы, фамилия руководителя, главного бухгалтера, ответственного лица Участника)

конец формы

11.2.1. Инструкция по заполнению Формы №2
1. Участник указывает дату и номер предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. Участники должны заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».

4. Указанные в Анкете Участника физические лица путем заполнения соответствующих граф Анкеты
 Участника (соответствующие графы заполняются по количеству физических лиц - субъектов персональных данных) выражают свое согласие на обработку Публичным акционерным обществом "МТС-Банк" (далее по тексту  Банк, местонахождение Банка: 115432, Москва, Андропова, д18, корп.1), их персональных данных. Под персональными данными Участника понимаются любые относящиеся к указанным в Анкете Участника физическим лицам сведения и информация на бумажных и/или электронных носителях, которые были или будут переданы в Банк Участником или поступили (поступят) в Банк иным способом. При этом под обработкой персональных данных понимаются действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение, проверка), использование, распространение/передачу, воспроизведение, электронное копирование, обезличивание, блокирование и уничтожение персональных данных.

При этом обработка моих персональных данных Участника, в том числе трансграничная передача моих персональных допускается для следующих целей:

'- в целях проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- в целях принятия Банком решения о заключении договора(ов);

- в целях предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- в целях предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- в целях передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- в целях проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

Не допускается публичное обнародование Банком моих персональных данных в средствах массовой информации, размещение в информационно телекоммуникационных сетях. Банк обязуется заключить с третьими лицами, которым будут предоставляться персональные данные, соглашения о конфиденциальности и неразглашении сведений.

Участник уведомлен и согласен с тем, что данное согласие может быть отозвано путем направления Банку в письменной форме уведомления об отзыве согласия заказным письмом с уведомлением о вручении либо вручено лично под роспись уполномоченному представителю Банка.

При этом Участник уведомлен о том, что отзыв согласия не лишает Банк права на обработку персональных данных Участника в целях исполнения договора, использования информации в качестве доказательств в судебных разбирательствах и в иных случаях, установленных законодательством РФ.

Настоящее согласие действует до истечения 5 (Пяти) лет с момента прекращения действия последнего из договоров, заключенных между Участником и Банком. По истечении указанного срока действие Согласия считается продленным на каждые следующие 5 (Пять) лет при условии отсутствия у Банка сведений о его отзыве.
Приложение №1
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на закупку услуги по внедрению и последующему сопровождению аналитического CRM для ПАО «МТС-Банк»

Предмет  закупки:

· Услуги по внедрению и последующему сопровождению системы аналитического CRM для ПАО «МТС-Банк»

· Предметом закупки является наилучшее предложение на заключение договора на  выполнение работ на следующих условиях:

1. Состав работ/услуг и специальные требования к работам/услугам 

1.1. Задачи:

1.1.1. Подготовить и еженедельно актуализировать план – график работ по проекту.

1.1.2. Провести обследование и реинжиниринг (по необходимости) бизнес-процессов Банка по анализу клиентской базы и управления взаимоотношениями с клиентом;

1.1.3. Разработать необходимые функциональные требования и технические задания на автоматизацию;

1.1.4. Создать инфраструктуру для развертывания системы на технологических площадках Банка;

1.1.5. Настроить/доработать до полного соответствия бизнес и функциональным требованиям программное обеспечение на развернутой инфраструктуре Банка, включая реализацию точек интеграции с внутренними и внешними ИС;

1.1.6. Оформить техническую документацию на русском языке, описывающую настройки, функционирование, структуру и использование ПО;

1.1.7. Оформить пользовательскую документацию, руководство администратора, руководство разработчика на русском языке, описывающую сценарии работы с функционалом внедренного ПО и исходные коды ПО;

1.1.8. Оформить спецификацию интеграционных и прочих API;

1.1.9. Обучить пользователей и специалистов группы технического сопровождения, технологов, разработчиков, ключевых пользователей системы;

1.1.10. Провести перечень дополнительных работ, в соответствии со стратегией внедрения, необходимых для поэтапного запуска Системы в ОПЭ (корректировка справочников, настройка продуктов и услуг, работы по миграции данных и т.п.);

1.1.11. Провести приемо-сдаточные испытания и поэтапный ввод в опытно-промышленную эксплуатацию функционала системы;

1.1.12. Обеспечить стабильное функционирование системы и автоматическое резервирование, исправление ошибок по результатам ОПЭ,  передать систему в промышленную эксплуатацию.

1.1.13. Обеспечить техническую поддержку и сопровождение ПО в ходе проекта.

1.1.14. Обеспечить гарантийную поддержку после ввода в ОПЭ.

1.1.15. Обеспечить сопровождение и развитие после завершения проекта.
1.1.16. Обеспечить передачу открытого кода на сторону Банка для возможности ведения собственной доработки ПО, в т.ч. с привлечением сторонних подрядчиков, с предоставлением поставщиком технической документации по разработке. 

1.2. Бизнес требования:

1.2.1 Бизнес требования Банка приведены в Приложении №2 настоящего Технического Задания.
1.2.2 Поставщик должен привести в Коммерческом Предложении (далее КП) заполненную таблицу соответствия или не соответствия требованиям, а также отметить возможность доработки системы в рамках проекта в соответствии с условиями КП (сроки, стоимость). 

1.2.3 Возможны следующие варианты отметок соответствия:

· Соответствует (текущая реализации системы соответствует требованию)

· Отсутствует (текущая реализация системы не поддерживает данного требования)

· В рамках проекта (будет реализовано в соответствии с условиями КП - сроки и стоимость)

1.2.4 Также поставщик указывает описание реализации каждого требования.
1.3. Нефункциональные требования:

1.3.1 Нефункциональные требования Банка приведены в Приложении №3.

1.3.2 Поставщик должен привести в КП заполненную таблицу соответствия или не соответствия требованиям, а также отметить возможность доработки системы в рамках проекта в соответствии с условиями КП (сроки, стоимость). 

1.3.3 Возможны следующие варианты отметок соответствия:

· Соответствует (текущая реализации системы соответствует требованию)

· Отсутствует (текущая реализация системы не поддерживает данного требования)

· В рамках проекта (Будет реализовано в соответствии с условиями КП - сроки и стоимость)

1.3.4 Также поставщик указывает описание реализации каждого нефункционального требования.
1.4. Требования к защите информации:

1.4.1. Требования Банка к защите информации приведены в Приложении №4.

1.4.2. Поставщик должен привести в КП заполненную таблицу соответствия или не соответствия требованиям, а также отметить возможность доработки системы в рамках проекта в соответствии с условиями КП (сроки, стоимость). 

1.4.3. Возможны следующие варианты отметок соответствия:

· Соответствует (текущая реализации системы соответствует требованию)

· Отсутствует (текущая реализация системы не поддерживает данного требования)

· В рамках проекта (Будет реализовано в соответствии с условиями КП - сроки и стоимость)

1.4.4. Также поставщик указывает описание реализации каждого нефункционального требования.
2. Этапы выполнения работ и описание ожидаемых результатов выполнения работ/оказания услуг

2.1 Разбивка по этапам, бизнес-результаты и содержание задач по каждому из этапов указаны в Приложении №2.

2.2 После каждого этапа Банк оставляет за собой право провести повторные закупочные процедуры

2.3 Услуги по внедрению ПО, описываемые в КП, должны включать в себя услуги по реализации задач п 1.1 настоящего ТЗ и обеспечивать реализацию требований приведенных в  Приложении №2, Приложении №3, Приложении №4.

2.4 Ниже представлен список работ Поставщика и результат по каждой работе. Данные работы должны быть выполнены в рамках каждого этапа проекта и должны быть включены в Коммерческое Предложение.

	№
	Работа
	Ожидаемый результат

	1
	Анализ предметной области и разработка технического задания
	Разработан, согласован и передан в Банк Документ Техническое задание в объеме, достаточном для проведения разработки и настройки ПО

	2
	Разработка и/или доработка документа Архитектура решения
	Разработан, согласован и передан в Банк Документ Архитектура решения

	3
	Развертывание и настройка тестовых/промышленных сред на площадках Заказчика
	Произведена настройка необходимых программных компонент внедряемого ПО, за исключением аппаратного обеспечения и системного ПО (операционные системы, СУБД), позволяющая провести соответствующий этап тестирования

	4
	Настройка/доработка до полного соответствия бизнес и функциональным требованиям программного обеспечения 
	Произведена доработка и настройка необходимых программных компонент внедряемого ПО, включая интеграционный слой, до полного соответствия требованиям

	5
	Оформление технической документации
	Разработаны, согласованы и переданы в Банк планы тестирования, методика ПСИ, протоколы тестирования, руководства администратора, разработчика и пользователей.

	6
	Обучение персонала Банка
	Проведено обучение технологов, разработчиков, администраторов и пользователей системы в объеме, достаточном для эксплуатации системы.

Передан финальный вариант исходных кодов. Передана документация по исходным кодам и структурам ПО.

	7
	Внутреннее функциональное и интеграционное тестирование
	Проведено функциональное, интеграционное, приемочное, регрессионное тестирование. Предоставлены соответствующие протоколы и акты

	8
	Нагрузочное тестирование и тестирование отказоустойчивости
	Проведено нагрузочное тестирование и тестирование отказоустойчивости. Предоставлены соответствующие протоколы и акты

	9
	Демонстрация промежуточных прототипов Системы (при необходимости)
	Проведена демонстрация, зафиксированы новые требования и пожелания.

	10
	Проведение приемо-сдаточных испытаний (ПСИ)
	Проведено ПСИ согласно методике, предоставлены протоколы и акты

	11
	Сопровождение, исправление ошибок и стабилизация решения на этапе опытно-промышленной эксплуатации (ОПЭ)
	Исправлены обнаруженные ошибки и недочеты. Проведено обновление соответствующей технической и пользовательской документации

	12
	Прочие работы, необходимые для ввода в промышленную эксплуатацию внедряемой системы, в том числе, корректировка справочников, настройка продуктов и услуг, работы по миграции данных и т.п.
	В соответствии со спецификой проводимых работ в объеме, достаточном для выполнения соответствующих бизнес и функциональных требований


2.5 Результат каждого этапа должен быть документирован и заверен обеими сторонам.

3. Платежные условия

3.1 Поставщик должен указать в КП стоимость в разбивке по этапам проекта со всеми применимыми налогами для всех компонент работ/услуг, необходимых для реализации проекта, в том числе:

3.1.1 Лицензии на прикладное ПО. 

3.1.2 Лицензии на системное ПО, необходимое для работы системы (OC, СУБД, системная платформа и т.д).

3.1.3 Работы по внедрению (включая разбивку по этапам).

3.1.4 Работы по кастомизации Продукта в соответствии с требованиями банка и интеграции  Продукта с системами банка.

3.1.5 Обучение сотрудников Банка.

3.1.6 Работы по тестированию (функциональное, нагрузочное и отказоустойчивости), опытно-промышленной эксплуатации и ввода в Промышленную Эксплуатацию.

3.1.7 Требования к конфигурации оборудования и системного ПО, в том числе сервера, системы хранения, каналам связи в соответствии с нефункциональными требованиями,  приведенными в Приложении №3.

3.1.8 Другие необходимые для реализации проекта расходы.

3.2 Затраты на командировки команды Поставщика при их необходимости должны входить в стоимость работ по умолчанию.

3.3 Поставка оборудования и системного программного обеспечения (OC, СУБД, системная платформа и т.д.), необходимого для реализации проекта не входит в рамки Коммерческого Предложения, однако поставщик должен указать необходимые параметры оборудования , системного ПО,  и его рыночную стоимость в соответствии с требованиями системы и нефункциональными требованиями Заказчика. 

3.4 В случае, если вендор/интегратор не указал в КП исчерпывающий список расходов или впоследствии существенно изменил оценки по стоимости, срокам и/или платежные условия, то итоги закупочной процедуры признаются недействительными.
3.5 В КП должна быть описана лицензионная политика поставщика, а так же указаны возможные варианты изменения алгоритма лицензионного ценообразования. Поставщик должен указать в КП: лицензионную политику, метод лицензирования,  стоимость разных типов лицензий на прикладное ПО и специфичное системное ПО,  необходимое для функционирования системы, а также все существующие лицензионные ограничения и условия. 
3.6 Стоимость лицензий и оборудования должны быть указаны для двух вариантов нагрузочного профиля: 

3.6.1 Полный – количество пользователей соответствует всем заявленным нефункциональным требованиям.

3.6.2 Первоначальный – количество пользователей соответствует половине из заявленных в нефункциональных требованиях.

3.7 Стоимость указывается окончательная, со всеми применимыми налогами.

3.8 Валюта договора: рубли.
3.9 Поставщик должен заполнить итоговую таблицу с расчетом стоимости внедрения, годовой стоимости сопровождения и итоговой стоимости владения системой на 5 лет.

3.10 Поставщик должен указать стоимость реализации каждого отдельного этапа.

3.11 Лицензии на прикладное ПО оплачиваются поэтапно, по завершении этапа (для каждого из этапов) - после подписания Акта о вводе этапа в ОПЭ.   На период ввода в ОПЭ Поставщик должен предоставить Банку временные лицензии без дополнительной оплаты. На период, предшествующий вводу в ОПЭ системы должна быть предоставлена временная, техническая (для использования только на тестовых данных), бесплатная лицензия. 

3.12 Планируется авансовая схема оплаты работ на следующих условиях:

30% - аванс на работы по соответствующему этапу; 

40% - после подписания Акта о вводе в ОПЭ;

30% - после подписания Акта о вводе в ПЭ;

4. Срок исполнения обязательств Поставщика

4.1 Поставщик должен включить в КП верхнеуровневый план-график работ проекта.

4.2 Выполнение работ/оказание услуг по каждому этапу должно быть осуществлено с учетом сроков, указанных в Приложении №2.

4.3 В случае сдвига согласованных сроков по вине Поставщика, Банк имеет право на получение компенсации в размере 0,3% от стоимости этапа за каждый день просрочки, но не более 25% от стоимости этапа.

5. Гарантийные обязательства Поставщика

5.1 В КП должны быть указаны гарантийные обязательства Поставщика применительно к внедренным компонентам Системы и выполненным доработкам и настройкам компонентов в соответствии с требованиями Банка.

5.2  Гарантийные обязательства применительно к каждому этапу проекта должны действовать 1 год с момента ввода в Опытно-Промышленную Эксплуатацию (ОПЭ), но не менее 2 месяцев с момента ввода в Промышленную Эксплуатацию (ПЭ).

6. Требования к послепродажному обслуживанию

6.1. Поставщик должен представить в КП проект договора на сопровождение Системы (третья линия поддержки), указать условия в соответствии с указанными ниже требованиями банка, а именно:

· Состав работ

· Сроки

· Период поддержки

· Стоимость и условия SLA в соответствии с требованиями банка

6.2. Требования Банка по сопровождению Системы приведены в Приложении 3
6.3. Стоимость сопровождения должна включать следующие параметры:

· Сопровождение лицензий (предоставление регулярных обновлений ядра системы и устранение ошибок ядра).

· Сопровождение Системы с учётом выполненных доработок и кастомизации Системы в соответствии с требованиями Банка (устранение ошибок, обеспечение соответствия новым версиям ядра).

· Обновления Системы, в том числе связанные с требованиями регуляторов и законодательства РФ.

· Разрешение инцидентов и проблем.

· Обработка нештатных ситуаций.

6.4. Проект Договора сопровождения должен включать:

· Стоимость, условия и максимальный объём доработок в рамках сопровождения

· Условия и ставки по дополнительным доработкам/развитию Системы. Договор сопровождения должен включать условия оказания услуг по доработкам системы и включать ставки специалистов, которых будет необходимо привлекать к работам для реализации доработок, ставки специалистов фиксируются на время действия договора.
· Порядок внесения и синхронизации изменений в Систему, как Поставщиком, так и Банком
6.5. Требуемый срок действия договора Сопровождения – 1 год с возможной пролонгацией. Поставщик должен указать принципы ценообразования  договоров на сопровождение. Стоимость указывается со всеми применимыми налогами. 
6.6. Поставщик должен обеспечивать актуальность переданных ранее исходных кодов на сторону Банка для возможности ведения собственной доработки ПО с предоставлением актуализированной технической документации по разработке.  
7. Требования к поставке

7.1. Программно-аппаратный комплекс до сдачи в опытно-промышленную эксплуатацию должен быть обеспечен всей необходимой, в том числе, но не ограничиваясь, следующей документацией на русском языке:

7.1.1. Техническое задание на доработку, включающее архитектуру и описание базового функционала системы. Может быть представлено в виде отдельных документов, в составе:

· Общая спецификация на создаваемый/изменяемый процесс. Спецификация в обязательном порядке включает в себя описание процесса, его схему, используемые сервисы и точки их вызова, описание обеспечения транзакционности (при наличии таковой), специфические особенности вызовов сервисов в зависимости от конкретного процесса (при наличии таковых), описание или скриншоты пользовательских интерфейсов.

· Спецификации взаимодействия с интегрируемыми системами. В том числе – описание форматов и протоколов интеграции внедряемой системы с другими ИС, структуры передаваемых данных, xsd-схемы, описание точек мониторинга состояния интеграционных процессов для возможности контроля работоспособности интеграционного взаимодействия системы с внешними системами.

· Спецификации на миграцию данных. Спецификация включает в себя описание принципов миграции, описание структур данных, маппинг полей, описание справочников и их источников, контрольные показатели и критерии успешности миграции.

7.1.2. Планы тестирования и тест-кейсы:

· Функциональное тестирование
· Интеграционное тестирование
· Нагрузочное тестирование

· Тестирование отказоустойчивости
· Тестирование на соответствие требованиям безопасности
7.1.3. Методика проведения приемо-сдаточных испытаний (ПСИ) 

7.1.4. Протоколы тестирований (внутреннего, интеграционного, ПСИ),  содержащие результаты тестирования

7.1.5. Руководства пользователей в разрезе разных ролей

7.1.6. Руководство администратора (системного и прикладного уровней)

7.1.7. Руководство разработчика, включающее: 

· Описание алгоритмов продукта, его модулей и библиотечных функций.

· Описание структуры объектов Базы Данных, 

· Ведомость программных модулей и библиотек с указанием их назначения

· Ведомость списка программных объектов и функций с указанием их назначения 

· Исходные коды и пояснительная записка к  ним
7.2. Исполняемые исходные коды продукта.

7.2.1. Все новые поставки версии системы также должны содержать обновление всех документов (при необходимости) а также: 

· Паспорт релиза (Описание изменений, включенных в релиз).

· Паспорт конфигурации системы (Актуальные настройки системы, обеспечивающие функционирование релиза).

· Инструкцию по инсталляции (последовательность действий по установке релиза.

· Инструкцию и план по откату релиза.

7.2.2. Все результаты работ по проекту должны являться собственностью Банка.

8. Требования к Обучению в рамках проекта:

8.1. Банк предъявляет требования к обучению по результатам внедрения всех этапов проекта.  Обучение должно проводиться по группам сотрудников, в соответствии с  функционалом каждой группы. Необходимо предоставить индивидуальные программы обучения для каждой группы. Предложение по разбиению сотрудников по функциональным группам: разработчики, администраторы СУБД, администраторы поддержки, пользователи, однако, может быть дополнено поставщиком по его усмотрению: пользователи системы по ролям, разработчики отчётов, технологи, прикладные администраторы.

8.2. Стоимость обучения должна быть включена в работы по внедрению системы.

8.3. Целесообразность очного обучения определяется в процессе внедрения. Количество обучающихся в группе до 20 человек, может проводиться один цикл обучения на каждом этапе.

8.4. По результатам обучения должен быть проведён тест на уровень освоения материала.

9. Квалификация Поставщика

9.1. Поставщик должен обладать опытом внедрения Аналитического CRM в Банках России и/или СНГ. 

9.2. Поставщик должен указать максимальные количественные показатели реализованных проектов в банковской сфере (не менее пяти).

9.3. Поставщик должен указать структуру существующей команды, работающей по направлению Аналитический CRM, в разрезе сотрудников занятых на разработке, внедрении и поддержке. Команда должна быть численностью не менее 15 человек.  
9.4. При необходимости, до заключения договора Поставщик должен организовать референс визит в компанию финансового сектора в которой Поставщиком был успешно завершен аналогичный проект.

10. Требования к организации выполнения работ

10.1. Поставщик должен включить в КП предложения по организации выполнения работ в рамках проекта в соответствии с указанными ниже требованиями.

10.2. Банк предполагает ответственность Поставщика за результаты проекта в целом. При этом, в рамках реализации проекта, по согласованию с Банком Поставщик может привлекать третьих лиц при условии сохранения ответственности за результаты проекта в целом.

10.3. Предполагается единая проектная команда с разбивкой по рабочим группам. Проектную команду по внедрению должен возглавлять Руководитель проекта со стороны Поставщика. Рабочие группы также возглавляют представители Поставщика и включают экспертов и исполнителей от Поставщика и Заказчика.

10.4.  Проектная команда должна иметь чёткий план коммуникаций внутри команды, с сотрудниками Банка, с третьими лицами. 

10.5. В рамках проекта Поставщик должен обеспечить необходимые процедуры и контроль качества.
10.6. В рамках проекта Поставщик должен на регулярной основе предоставлять в Банк отчетность по статусу выполнения проекта

10.7. Банк планирует выделение необходимых ресурсов для содействия Поставщику в процессе реализации проекта. План по привлечению сотрудников Банка (частичного или полного) к выполнению проекта по внедрению программно-аппаратного комплекса также должен быть предоставлен Поставщиком.
11. Требования к проектной команде Поставщика

11.1. Со стороны Поставщика необходимо выделение неконкурирующих команд на работы по разным Этапам, если в целях соблюдения целевых сроков, требуется параллельное выполнение. 

11.2. В КП Поставщик должен указать требования к проектной команде Банка:  квалификация, количество сотрудников с указанием роли и функционала в рамках проекта в разбивке по этапам проекта.

11.3.  Поставщик указывает структуру и численный состав команды внедрения, в том числе, отдельно – на территории Заказчика и отдельно - централизованная команда. Дает  разбивку команды внедрения по этапам проекта. Дает краткое резюме членов команды внедрения. Размер команды внедрения должен составлять не менее 5 человек.

11.4. Команда проекта со стороны Поставщика должна владеть всеми необходимыми лицензиями, регламентами и правилами в части планирования, выполнения и контроля работ. 

11.5. В составе команды Поставщика должно быть не менее 75% специалистов имеющих опыт внедрения аналогичных решений. 

11.6. Проектная команда со стороны Поставщика должна участвовать в ходе проекта на территории Банка, при этом централизованная команда разработки может находиться на территории Поставщика.

11.7. Поставщик в рамках КП предоставляет описание требований к рабочим местам и их количеству на территории Банка

11.8. Проектная команда Поставщика должна соблюдать требования и условия работы, принятые в Банке.

11.9. Необходимо наличие единого контактного лица по организационным вопросам – Руководитель проекта, а также выделенный куратор проекта со стороны Поставщика (желательно высшее исполнительное должностное лицо Поставщика)
Приложение №2 Функциональные требования
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6

ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ



I. [bookmark: _Toc367712122][bookmark: _Toc420414564][bookmark: _Toc364866265]Концепция 

Внедрение мощной и гибкой технологической платформы для анализа клиентских баз Банка и управления взаимоотношениями с клиентом,  соответствующих лучшим рыночным практикам.

Бизнес цели:

· Анализ и сегментация клиентской базы с целью  реализации потенциала каждого конкретного клиента;

· Определение основных драйверов для работы с сегментом / подсегментом / клиентом: удержание, повторные продажи, стимуляция к использованию продукта;

· Разработка моделей повышения доходности и удержания клиентов;



· Организация регулярных целевых маркетинговых кампаний и кампаний в режиме реального времени 



II. [bookmark: _Toc420414565]Основные сквозные бизнес требования к Системе Аналитический CRM:



1. Основные требования



		№ п\п

		Функциональность



		1.1. 

		Решение должно представлять собой единую, централизованную среду для проведения, оптимизации и оценки эффективности целевых маркетинговых кампаний в пакетном режиме, опционально – в режиме реального времени



		1.2. 

		Решение должно быть интегрировано с доступными в Банке источниками данных о клиентах, и включать в себя набор инструментов для создания, наполнения, регулярного обновления и описания витрин данных для создания маркетинговых кампаний и отчетности, а так же обеспечения их качества



		1.3. 

		Решение должно обладать встроенным репозиторием контактов и откликов. В рамках данной истории контактов необходимо отдельно хранить информацию о предложениях, сделанных клиентам независимо от типа кампании.  Модель данных данного репозитория должна быть открытой и задокументированной



		1.4. 

		Решение  должно обладать инструментарием для анализа данных



		1.5. 

		Решение должно позволять бизнес-пользователям выбирать клиентские сегменты (и подсегменты в их рамках)  и каналы коммуникаций для каждой целевой кампании при помощи графического пользовательского интерфейса. Решение должно быть интегрировано с существующей фронтальной системой (Siebel CRM), а также иметь возможность интеграции с каналами коммуникации (Клиентские менеджеры, SMS, Контакт-центр, e-mail, почта, отделения, банкоматы, терминалы, Интернет-банкинг, мобильный банкинг и т.д.).



		1.6. 

		Решение должно обладать единым репозиторием предложений для off-line (опционально on-line) кампаний и позволять бизнес-пользователям осуществлять выбор предложения для каждого сегмента/кампании при помощи визуального пользовательского интерфейса



		1.7. 

		Решение должно обладать функционалом сбора различных типов откликов с детализацией по каждому клиенту для каждой коммуникации кампании



		1.8. 

		Система должна содержать  инструментарий подготовки и публикации отчетов, содержащих информацию по любым типам кампаний, запускаемых данным решением



		1.9. 

		Система должна содержать средства предоставления отчетности о маркетинговых кампаниях конечным пользователям непосредственно через интерфейс системы управления кампаниями, публикации в информационные каналы, приложения MS Office, электронную почту



		1.10. 

		Решение должно позволять загрузку персональных предложений (с индивидуально расчитанными суммами, ставками, сроками и др. продуктовыми составляющими а так же справочной информацией о необходимых документах или действиях) в фронт-систему.



		1.11. 

		Решение должно позволять проводить многошаговые целевые маркетинговые кампании, в том числе через интеграцию с фронтальной системой (Siebel CRM).



		1.12. 

		Система должна обеспечивать  персонализацию сообщений для различных типов и каналов рассылки  в зависимости от параметров клиента и предложения



		1.13. 

		Система должна обладать возможностью прикрепления внешних файлов к создаваемой кампании (бриф, бизнес-кейс и т.д.)



		1.14. 

		Предлагаемое решение должно обладать функционалом, позволяющим осуществлять интеллектуальный анализ данных (data mining)









2. Требования к данным

		№ п\п

		Функциональность



		2.1. 

		Поставляемая модель данных для витрины данных для маркетинговых кампаний и отчетности должна быть полностью открытой и допускает неограниченное наращивание числа показателей, равно как и степеней агрегации. Модель данных должна быть задокументирована



		2.2. 

		Данные витрины не должны противоречить исходным данным. Должны быть разработаны компоненты проверки непротиворечивости и качества данных. В рамках реализации проекта должна быть разработана и внедрена технология, позволяющая корректно загружать и обновлять данные в витрине, даже в случае сбоев и нарушений целостности на уровне источников данных



		2.3. 

		Решение должно быть ориентировано на бизнес-пользователей: описание показателей, доступных в маркетинговой витрине данных должно быть реализовано в бизнес-терминах



		2.4. 

		Система должна поддерживать интеграцию с вызывающей системой (фронт-офис/веб-сайт/банкомат и т.д.) и передачу ответа









3. Требования к аналитическому инструменту

		№ п\п

		Функциональность



		3.1. 

		В системе должны быть реализованы возможности загрузки и подготовки данных для моделирования, предварительного визуального анализа, моделирования и выбора оптимальной модели, оценки качества моделей и применения моделей к новым данным (ввод в промышленную эксплуатацию)



		3.2. 

		На этапе подготовки данных система должна обеспечивать: возможность трансформации данных и их автоматической нормализации и стандартизации, создания вычисляемых полей, автоматическое создание категориальных переменных из количественных полей, восстановление пропущенных значений с использованием статистических функций и деревьев решений, отбор предикторов с использованием статистических критериев, в том числе с помощью деревьев решений и нейронных сетей.



		3.3. 

		Система должна предоставлять среду разработки предиктивных моделей на основе современных алгоритмов моделирования: различные типы регрессии, различные виды деревьев решений (с возможностью интерактивного режима построения дерева), различные архитектуры нейронных сетей (с возможностью выбора функций активации, комбинирования нейронов и автоматического определения оптимальной архитектуры нейросети), ассоциативного анализа последовательностей событий, поиска взаимосвязей между переменными, анализа временных рядов



		3.4. 

		Система должна поддерживать возможность суперпозиции алгоритмов, а также  методы бустинга и бэггинга для деревьев решений, регрессий и нейросетей



		3.5. 

		Система должна иметь возможность одновременно моделировать не только наступление событий (купит/не купит), но и количественные характеристики события (потенциально принесенное количество денег)



		3.6. 

		Система должна предоставлять возможность проведения кластерного анализа (с возможностью определения оптимального числа кластеров), с последующим профилированием сегментов: выбор факторов хорошо описывающих кластер



		3.7. 

		Система должна иметь возможность производить кластеризацию в ручном режиме на основе деревьев решений, использую при этом несколько целевых переменных одновременно



		3.8. 

		При значительном росте объема анализируемых данных должен быть предусмотрен переход на систему высокопроизводительной аналитики



		3.9. 

		Система должна позволять производить автоматический выбор лучшей модели из ансамбля по заданному алгоритму



		3.10. 

		Система должна позволять осуществлять возможность переноса процедур скоринга на сторону СУБД



		3.11. 

		При значительном росте числа моделей должна быть предусмотрена возможность расширения системы инструментами хранения и мониторинга качества моделей во времени









4. Требование к сегментации и таргетированию

		№ п\п

		Функциональность



		4.1. 

		Решение должно позволять бизнес-пользователям осуществлять выбор целевой аудитории для кампании, используя данные витрины или внешнего файла. Выбор целевой аудитории должен осуществляться по различным субъектам: клиент, счет, продукт и т.д. Опционально, on-line событие



		4.2. 

		Система должна предоставлять информацию о количестве клиентов, попавших в целевую аудиторию кампании в каждом из критериев целевой аудитории, а так же в каждом шаге подготовки целевой аудитории для коммуникации



		4.3. 

		Решение должно позволять пользователям формировать маркетинговые сегменты многоразового использования. Система должна позволять включать или исключать данные сегменты из целевой аудитории кампании. Например: кампания Б базируется на результатах кампании А или ее части



		4.4. 

		Система должна позволять осуществлять разделение целевой аудитории на подсегменты по заданному количеству клиентов или по любому показателю из маркетинговой витрины (например по вероятности попадания клиента в отток). Полученные подсегменты  можно будет в дальнейшем использовать в кампании или же определить в качестве контрольной группы для данной кампании.



		4.5. 

		Система должна обладать функционалом по оценке влияния критериев, участвующих в выборке клиентов, на размер итогового сегмента (воронка критериев выборки)



		4.6. 

		Пользователь должен обладать возможностью формировать кампанию в виде дерева решений с использованием базовой выборки и правил логических преобразований множеств клиентов. Для каждого блока дерева решений должен быть доступен функционал расчета количества клиентов, попавших в этот блок



		4.7. 

		Система должна позволять разработку пользовательских узлов кампаний для расширения базового функционала решения



		4.8. 

		Система должна  осуществлять выбор контрольных групп клиентов в автоматическом режиме (с учетом статистической значимости выборки) на уровне кампании и каждой коммуникации входящей в кампанию



		4.9. 

		Система должна позволять бизнес-пользователям осуществлять выбор контрольных групп по произвольным параметрам (в ручном режиме)



		4.10. 

		Предлагаемое решение должно иметь возможность быть расширено функционалом, осуществляющим аналитическую оптимизацию маркетинговых кампаний на основе максимизации или минимизации целевых функций (отклик, прибыль, издержки, охват базы итд)









5. Отслеживание контактов и откликов

		№ п\п

		Функциональность



		5.1. 

		Система должна автоматически формировать историю контактов для проведенных коммуникаций с клиентами. В рамках данной истории контактов необходимо отдельно хранить клиентов, попавших в контрольную группу для кампании/коммуникации



		5.2. 

		Система должна обладать функционалом обновления/коррекции истории контактов для отображения клиентов, которые попали в кампанию и были выгружены в канал коммуникации, но не прокоммуницированы (например: контакт-центр не смог обзвонить весь список клиентов, e-mail или SMS не были доставлены и т.д.)









6. Отчетность

		№ п\п

		Функциональность



		6.1. 

		Созданные отчеты должны автоматически обновляться при обновлении данных в источнике.



		6.2. 

		Все виды отчетности по маркетинговым кампаниям, вне зависимости от того на базе каких данных они строятся, должны формироваться в единой среде, в том числе оперативные отчеты на основе данных из источников, предопределенные отчеты, получаемые в пакетном режиме или отчеты, использующие тренды, расчетные показатели, совмещение данных из разных бизнес областей



		6.3. 

		Пользователям должен быть доступен набор  панелей и отчетов, отражающих текущий статус  маркетинговых кампаний и их результатов. В данных отчетах должна содержаться информация о: кампаниях; предложениях, продвигаемых в рамках кампаний; информация о целевых сегментах; показатели эффективности этих кампаний. Данные панели должны быть реализованы непосредственно в интерфейсе системы по управлению маркетинговыми кампаниями









7. Автоматизация

		№ п\п

		Функциональность



		7.1. 

		Система должна позволять осуществлять запуск целевой кампании, совокупности кампаний, отдельной коммуникации в рамках кампании, обновление отчетов и информационных панелей в ручном режиме или по заранее заданному расписанию пакетной обработки. Расписание запуска должно включать в себя:

· Дату и время начала исполнения процесса

· Количество повторений процесса/дату и время окончания исполнения

· Периодичность повторений процесса



		7.2. 

		Система должна позволять исполнение по расписанию одиночных, повторяющихся и многошаговых кампаний, с возможностью установления зависимостей (кампания Б исполняется после окончания кампании А и т.д.)
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8. Требования к компании

		№ п\п

		Функциональность







		8.1. 

		Компания должна предоставить описание предлагаемой архитектуры Системы для целей внедрения в ПАО «МТС-Банк». 



		8.2. 

		Компания должна представить план создания центра компетенции по данной Системе на территории России для ПАО «МТС-Банк». 



		8.3. 

		Компания должна представить матрицу распределения ответственности между компанией и ПАО «МТС-Банк» в процессе внедрения проекта. 



		8.4. 

		Компания должна представить информацию о структуре проектной команды, составе членов, структуры управления командой, резюме специалистов, с указанием родного языка. 










НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ

1. Требования к конфигурации исполнительной среды

		№ п\п

		Функциональность



		1.1. 

		Программное обеспечение компонентов системы должно быть совместимо с антивирусным программным обеспечением компании ЗАО «Лаборатория Касперского» и Symantec Security End Point, используемым в ПАО «МТС-Банк».



		1.2. 

		Должна быть обеспечена совместимость ПО в части Автоматизированных рабочих мест администрирования для сотрудников Банка при установке и эксплуатации на имеющихся операционных системах Windows XP 32b Pro, Windows XP 64b Pro, Windows 7 32b Pro, Windows 7 64b Pro, Windows 8 32b Pro, Windows 8 64b Pro. ПО администрирования не должно конфликтовать с общесистемными библиотеками операционной системы, установленной на рабочей станции пользователя.



		1.3. 

		Серверная операционная система *NIX (AIX, SUSE, )  совместимая желательна



		1.4. 

		Интеграция между системами преимущественно осуществляется с использованием корпоративной шины IBM Web Sphere MQ (транспортная подсистема взаимодействия), формат взаимодействия – xml, протокол взаимодействия – MQI, JMS, режим взаимодействия – асинхронный.





2. 

3. Требования к доступности и средствам обеспечения надежности

		№ п\п

		Функциональность



		3.1. 

		Система должна обеспечивать круглосуточный режим работы 24х7х365.



		3.2. 

		Система должна иметь модуль мониторинга работы серверной части ПО и/или точки интеграции для подключения систем мониторинга сторонних производителей.



		3.3. 

		Технологический перерыв возможен с 23-00 до 01-00 для выполнения работ на компоненте системы без полной остановки (для обеспечения режима функционирования 24х7)



		3.4. 

		Система должна обеспечивать выполнение резервирования, а именно:

резервное копирование данных (без остановки функционирования, но с допустимой потерей производительности);

плановые профилактические работы (перерыв возможен с 23-00 до 01-00);

ремонтно-восстановительные работы (не более 1 часа) для выполнения работ на компоненте системы без полной остановки (для обеспечения режима функционирования 24х7)



		3.5. 

		Система должна обеспечивать выполнение резервного копирования, включая журналы транзакций, как на внешние устройства (ленточные накопители, магнитооптические диски и т.п.), так и в файл(ы) с использованием промышленных систем централизованного резервирования данных, принятых к использованию в ПАО «МТС-Банк», без остановки функционирования, но с допустимой потерей производительности (замедление производительности не более чем на 15%).



		3.6. 

		Система (аппаратная часть) и ее компоненты (программная часть) должны поддерживать вертикальную и горизонтальную масштабируемость.



		3.7. 

		Компоненты системы должны поддерживать возможность развертывания в виртуальной инфраструктуре VMWare.











4. Требования к минимальному уровню сопровождения

		№ п\п

		Функциональность



		4.1 

		Неограниченный консалтинг по Системе по телефону и электронной почте (горячая линия). При необходимости – выезд специалиста.



		4.2 

		Оперативное устранение обнаруженных дефектов (в т.ч. в приоритетном режиме).



		4.3 

		Доработка ПО при изменении действующего законодательства РФ до их вступления в силу









Требования Банка по сопровождению Системы:

		Приоритет

		Описание проявления проблемы

		Время реакции[footnoteRef:1] [1:  С момента регистрации обращения у разработчика] 


		Время предостав-ления обходного решения3

		Время предостав-ления итогового решения3



		Высокий

		Исключает возможность работы отдельных пользователей.

		15 мин

		8 часов

		24 часа



		Средний

		Нарушает работу отдельных пользователей, однако основные операции выполняются.

		30 мин

		16 часов

		48 часа



		Низкий

		Некритическое проявление или консультация.

		1 час

		-

		По согласованию







5. Требования к документации 

Комплект поставки ПО должен содержать полный комплект эксплуатационной и пользовательской документации на русском языке.

		№ п\п

		Функциональность



		5.1 

		Пакет эксплуатационной документации должен включать, но не ограничиваться следующими документами:



		5.1.1 

		Руководство по развертыванию (установке и настройке) системы



		5.1.2 

		Руководство системного администратора 



		5.1.3 

		Руководство прикладного администратора



		5.1.4 

		Руководство программиста  (в случае допустимости ведения собственных доработок для системы, описание правил и ограничений для проведения доработок)



		5.1.5 

		Описание архитектуры системы (детализация - см. п.5.3, 5.5, 5.7), а также:

Верхнеуровневая схема алгоритма работы системы

Спецификация на таблицы и другие объекты БД, структуру таблиц, и структуру хранения данных в БД (Схемы связи данных в таблицах)

Описание всех форматов выгрузки и загрузки данных

Описание на бизнес процессы, протекающие в системе 

Описание внутренних документов системы и их жизненного цикла

Интеграционные спецификации взаимодействия с другими системами

Алгоритмы взаимодействия с другими системами с отражением логики взаимодействия и порядка использования интеграционных сервисов

Описание (схемы, форматы, примеры) интеграционных сервисов системы.

При смене версий системы или другого ПО комплекса документация должна обновляться.



		5.2 

		Пакет пользовательской документации должен включать, но не ограничиваться следующими документами:



		5.2.1 

		Руководство пользователя системы (возможно с разделением по ролевой структуре)



		5.2.2 

		Руководство по пользовательским настройкам (если не включено в общее руководство)



		5.3 

		В документации на Систему должен быть описан порядок действий администратора Системы при:

регистрации пользователей Системы:

изменении прав пользователей;

запуске и остановке Системы;

мониторинге заполнения структур базы данных Системы;

выгрузке и загрузке данных в Систему;

устранении сбоев серверной части Системы;

проверке целостности базы данных;

организации области видимости данных между различными группами пользователей;

организации иерархического администрирования.





		5.4 

		Документация на Систему должна содержать детальное описание и структурную схему комплекса технических средств (КТС), удовлетворяющих заявленным нагрузочным характеристикам и требованиям по надежности, включая рекомендации по настройке СПО, конфигурация дисковой подсистемы и т.д.



		5.5 

		В документации на Систему должна быть описана процедура инсталляции Системы, концепция безопасности и порядок обеспечения безопасности Системы, перечень технологических пользователей, их назначение и перечень прав доступа, а также процедуры обновления версий серверных компонент Системы. Дистрибутив серверной части Системы может включать модули (скрипты, макросы), обеспечивающие создание баз данных, хранимых процедур и других объектов баз данных, а также для их обновления в случае установки новых версий ПО. Дистрибутив должен содержать разрабатываемый совместно со специалистами Банка скрипт по созданию экземпляра БД, а также инструменты для наполнения созданного экземпляра БД базовой информацией, необходимой для функционирования Системы.



		5.6 

		Документация на Систему должна включать описание настроек операционных систем и СУБД (права доступа к файлам и каталогам, методы аутентификации, значения управляющих параметров, настройки аудита, необходимые сервисы, используемые сетевые порты) для всех используемых компонент ПО.



		5.7 

		При изменении версии ПО, при обнаружении неполноты или ошибок в документации должна предоставляться обновлённая документация на Систему.



		5.8 

		В документации на Систему должны быть определены параметры серверов и СУБД, которые нуждаются в мониторинге. Для каждого параметра должны быть определены области допустимых значений, периодичность контроля, а также действия администратора сервера и СУБД при выходе значений параметров за допустимые границы.



		5.9 

		В документации к Системе должны быть описаны правила эксплуатации Системы, даны описания кодов ошибок и методов локализации неисправностей.



		5.10 

		Все передаваемые с Системой исправления и дополнения должны содержать подробные комментарии.



		5.11 

		Система должна иметь полный пакет пользовательской документации с детальным описанием:

форматов и структур входных данных, подлежащих последующей обработке;

структур и форматов выходных данных;

описание интерфейсов взаимодействия системы с банковскими приложениями;

описание ключевой системы и правил работы с ней (при использовании средств ЭЦП);

последовательности действий пользователя для каждого функционального модуля Системы.







6. Требования к инсталляции и дистрибуции

		№ п\п

		Функциональность



		6.1 

		Программное обеспечение должно пройти аттестацию в соответствии с установленным в Банке порядком.



		6.2 

		Дистрибутивный комплект программного обеспечения (ПО) должен оформляться в соответствии с требованиями Банка. Он должен включать:

· протокол о проведении тестирования, в т.ч. нагрузочного (включая тест-кейсы);

· комплект исходных текстов программ;

· дистрибутив соответствующей версии ПО;

· среда разработки (если поставляется отдельно)

· контрольные значения для проверки целостности дистрибутивного комплекта;

· инструкцию по установке;

· требования к дополнительным компонентам программного обеспечения, в том числе и системным;

· ограничения по совместимости с предыдущими версиями данной компоненты и структурами хранения данных;

· описание новых возможностей версии;

· контрольный пример – описание действий пользователя для реализации функциональности ПО.



		6.3 

		Комплект локализованной пользовательской документации; комплект документации по обеспечению информационной безопасности. Дистрибутивы ПО компонент Системы должны обеспечивать установку программного обеспечения в автоматическом режиме согласно заданному сценарию, в ходе установки в диалоговом режиме могут уточняться параметры установки.







7. Требования к настройке

		№ п\п

		Функциональность



		7.1 

		Интерфейс Системы должен быть полностью русифицирован, включая помощь и пользовательские сообщения об ошибках, поддержку кириллицы (наряду с латиницей) в полях текстового ввода, использование метрической системы измерений, стандартных форматов адресов, времени и дат.



		7.2 

		Основной язык Системы должен быть русским и иметь возможность перевода на английский язык экранных форм и пользовательских интерфейсов. Встроенная система онлайновой подсказки должна быть также на русском языке с возможностью перевода.



		7.3 

		Система должна поддерживать многоуровневое администрирование Системы с делегированием полномочий как по функциональному (администрирование модулей), так и по организационному (территориальному, зона ответственности подразделений и т.п.) принципу.



		7.4 

		Система должна поддерживать возможность разделения области видимости данных между различными категориями пользователей. (более подробно в требования по информационной безопасности)



		7.5 

		Система должна иметь возможность разработки новых отчетов, в том числе на основе уже созданных.



		7.6 

		Система должна обеспечить невозможность совмещения в рамках одной роли административных и пользовательских функций.







8. Расширяемость Системы

		№ п\п

		Функциональность



		8.1 

		Система должна иметь возможность расширения за счет подключения новых модулей, разработанных той же или другими фирмами-производителями. При этом интерфейс подключения новых модулей должен быть открытым и описанным в документации.



		8.2 

		Должна быть возможность внесения изменений в структуру и данные БД.







9. Требования к производительности

		№ п\п

		Функциональность



		9.1 

		В прикладном ПО разработчиком должны быть определены параметры системы – метрики, определенные для наиболее важных событий в системе. В состав метрик могут быть включены, например, размеры очередей и рабочих областей памяти, показатели текущей производительности системы, показатели интенсивности входных и выходных потоков данных, размеры таблиц и базы данных, факты поступления входных данных неверного формата, наличие сбоев и ошибок различных типов и другие. Подсистема мониторинга должна позволять администратору Системы включать и отключать метрики, выстраивать метрики в иерархические структуры, в которых значение родительской метрики определяется значениями дочерних метрик с весовыми коэффициентами. Необходимо обеспечить возможность задания для каждой метрики областей нормальных, критических и промежуточных значений.



		9.2 

		Система должна быть совместима и/или включать средства взаимодействия с системами централизованного мониторинга и управления, используемыми в ПАО «МТС-Банк».



		9.3 

		[bookmark: _Toc56246511]Должны быть представлены документальные подтверждения проведенных результатов нагрузочного тестирования, позволяющие сделать однозначный  вывод о том, что производительность системы будет достаточна для объемов решения и последующего роста.







10. Требования к интеграции

		№ п\п

		Функциональность



		10.1. 

		Основным протоколом взаимодействия должен быть асинхронный процесс взаимодействия с IBM WS MQ (протоколы MQI JMS).

Допустимы синхронные интеграционные взаимодействия только для глобальных транзакционных процессов.



		10.2. 

		Данные в аналитический  CRM должны загружаться из Единого Хранилища Данных построенного на СУБД Oracle 11g и внедренного в Банке.







Основным протоколом взаимодействия должен быть асинхронный процесс взаимодействия с IBM WS MQ (протоколы MQI JMS). Допустимы синхронные интеграционные взаимодействия только для глобальных транзакционных процессов. Реализовывается концепция «черного ящика» для всех систем, интеграции с которыми реализованных посредством шины.

Интеграция с Хранилищем данных осуществляется напрямую без использования шины.

В процессе внедрения подразумевается поэтапная интеграция с системами Банка в соответствии с функциональными и нефункциональными требованиями. Список потенциальных интеграций (может быть расширен по результатам анализа) и их описание приведены ниже:

· ESB (Корпоративная шина IBM Web Sphere Message Broker) -Стандарт интеграционных интерфейсов. 

· Siebel CRM - Фронт система Банка выполняющая также функции управления бизнес-процессами (Business Process Management). В системе имеется модуль Campaign Management и налажена интеграция с каналами. 

· DWH (Хранилище данных) 




ТРЕБОВАНИЯ ПО ЗАЩИТЕ ИНФОРМАЦИИ



1. Общие требования по информационной безопасности



Комплекс программно-технических средств и организационных решений по информационной безопасности в Системе должен реализовываться в рамках подсистемы информационной безопасности (ПИБ), которая включает в себя следующие подсистемы:

· управления доступом;

· регистрации и учета;

· криптографической защиты;

· обеспечения целостности.



		№ п\п

		Функциональность



		1.1 

		Документация на Систему должна содержать:

подробное описание критичных объектов системы (конфигурационные файлы, сведения о таблицах БД с информацией о пользователях и администраторах, , а также используемых технологических учетных записях (при их наличии), рекомендации по настройке аудита указанных объектов, в соответствии с которыми должна быть выполнена настройка Системы.

рекомендации по установке обновлений и настройке безопасности Системы и ее компонент (ОС, СУБД, прикладного ПО и т.д.), в соответствии с которыми должна быть выполнена настройка Системы.

описание настроек Системы (ее компонент) на сетевом уровне (порты, протоколы и т.д.), необходимые для ее (их) корректной работы.

описание входов (ввод, поступление, загрузка и т.п.) и выходов (вывод, экспорт, выгрузка и т.п.) потоков данных, используемых для этих целей интерфейсов и порядок работы с ними.



		1.2 

		 В Системе должно быть реализовано разделение функций и полномочий администратора системы, администратора информационной безопасности, администратора виртуальных машин (при наличии), администратора СУБД.



		1.3 

		В Системе должна быть обеспечена защита от удаления информации о пользователе, заведенном в Систему.



		1.4 

		Все выгрузки производимые из Системы, содержащие номера банковских карт (PAN), должны происходить с учетом маскирования PAN (следует маскировать основной 

номер держателя карты при его отображении (максимально возможное количество знаков для отображения – первые шесть и последние четыре)).



		1.5 

		Все действия пользователей, кроме администраторов системы, должны производиться только из пользовательского интерфейса Системы. Реализация механизма администрирования должна исключать возможность прямого соединения администратора с базой данных Системы в обход модуля администрирования. Реализация механизма администрирования должна строго ограничивать возможности администраторов в Системе выполнением стандартных операций из набора экранных форм, обеспечивать аудит действий администратора в Системе.



		1.6 

		Документация на Систему должна содержать исчерпывающий перечень и описание ролей в Системе и соответствующие им права и полномочия.



		1.7 

		В составе документации на Систему должны быть определены и документально зафиксированы:

· процедуры гарантированного стирания информации в Системе на этапе снятия с эксплуатации;

· состав и назначение ПО Системы или ее компонентов;

· процедуры резервного копирования программных средств, архивов, журналов, информационных массивов, используемых и создаваемых в процессе эксплуатации Системы или ее компонентов;

· порядок создания и сопровождения резервных копий, включающий способ и периодичность копирования, процедуры создания, учета, хранения, использования (для восстановления) и уничтожения резервных копий;

процедуры восстановления всех реализованных программно-техническими средствами функций АБС или ее компонентов в случае сбоев и аварий.







2. Требования к подсистемам ПИБ

2.1.  Требования к подсистеме управления доступом (на стороне Банка)

		№ п\п

		Функциональность



		2.1.1. 

		При входе в Систему или ее компоненты должна осуществляться идентификация и аутентификация (проверка подлинности) субъектов доступа.



		2.1.2. 

		В Системе должна быть реализована возможность реализации ролевой модели управления доступом к объектам Системы. 



		2.1.3. 

		В Системе должна осуществляться аутентификация и контроль доступа субъектов к ресурсам в соответствии с реализованной ролевой моделью управления доступом.



		2.1.4. 

		В состав ролей или ее компонент Системы должна включаться роль администратора информационной безопасности, позволяющая получить доступ ко всем представлениям Системы, в том числе журналам аудита. Права доступа только на чтение (просмотр).



		2.1.5. 

		В Системе должна быть предусмотрена функция завершения (или блокирования) текущего сеанса работы через заданный промежуток времени при перерыве в работе пользователя в Системе.



		2.1.6. 

		Любая парольная информация, не должна отображаться в интерфейсах работы с Системой.



		2.1.7. 

		Учетные данные клиентов должны храниться в СУБД в зашифрованном виде. 



		2.1.8. 

		При авторизации в Систему должны выполняться следующие требования:

· При входе в Систему должна осуществляться идентификация и проверка подлинности (аутентификация) субъектов доступа. 

· Длина пароля должна составлять не менее восьми символов.

· В Системе должна быть предусмотрена возможность установления минимальной длины и срока действия пароля.

· Должна быть предусмотрена возможность установления уровня сложности пароля (невозможность использования только цифровых символов и др.).

· Должна быть предусмотрена возможность установления запрета на повторное использование одного и того же пароля. 

· Пользователю Системы должно предоставляться право самостоятельно изменять свой пароль.

· В Системе должен отсутствовать доступ администраторов системы к просмотру пароля пользователя.

· При первом входе в Систему пользователь обязан изменить первоначально установленный пароль.

· В Системе должен осуществляться контроль и подсчет попыток входа (успешный или неуспешный).

· В Системе должна быть предусмотрена настройка блокировки входа пользователя до разблокирования администратором системы при достижении заданного числа неуспешных попыток входа.

· Система должна уведомлять пользователя о превышении количества неуспешных попыток входа; после превышения заданного количества неуспешных попыток входа Система не должна предоставлять доступ при предъявлении правильного пароля, а также не должна каким-либо образом информировать пользователя о вводе правильного пароля.







2.2. Требования к подсистеме регистрации и учета

		№ п\п

		Функциональность



		2.2.1 

		Система должна иметь в своем составе средства, протоколирующие основные события информационной безопасности (журналы аудита).



		2.2.2 

		Журналы аудита Системы должны содержать, как минимум, следующую информацию:

· Регистрацию входа (выхода) субъекта доступа в систему (из системы) при этом параметры регистрации должны включать:

· Дату и время входа в систему (выхода из системы) субъекта доступа;

· Идентификатор субъекта доступа, предъявленный при запросе доступа;

· Результат попытки входа: успешная или неуспешная;

· Идентификатор (адрес) устройства (компьютера), используемого для входа в систему.

· Регистрацию действий над критичными параметрами Системы при наличии перечня таких параметров:

· Идентификатор субъекта,  совершающего действия;

· Идентификатор объекта, над которым совершаются действия (параметр Системы);

· Результат действия;

· Идентификатор (адрес) устройства (компьютера), используемого для входа в систему.



		2.2.3 

		В Системе должна иметься возможность создания и быть создана учетная запись с минимальными правами на получение (в т.ч. выгрузку) указанных журналов аудита.



		2.2.4 

		Должна быть запрещена модификация записей журнала событий Системы любым пользователем, кроме администратора информационной безопасности



		2.2.5 

		Должна быть запрещена модификация журнала событий аудита Системы любым процессом, не принадлежащим подсистеме регистрации и учета.



		2.2.6 

		События удаления и модификации журналов аудита на всех уровнях функционирования Системы также подлежат регистрации в журналах аудита Системы.



		2.2.7 

		Система должна протоколировать в журнале аудита следующие действия администратора Системы и события, связанные с обеспечением безопасности:

· Создание нового пользователя, время создания и все атрибуты создаваемого пользователя;

· Назначение пользователю прав доступа к данным и функциям Системы, а также изменение прав доступа, время события и полная информация по назначаемым или изменяемым правам;

· Блокирование пользователя, время блокирования и все атрибуты блокируемого пользователя;

· Входы/выходы пользователей в/из Системы;

· Попытки НСД (подбор паролей);

· Использование специальных полномочий (редактирование информации в базе данных, изменение настроек и т.д.);

· Изменения параметров и системных настроек с указанием старых и новых параметров и настроек;

· Отрицательные результаты проверок целостности данных в Системе. Системе (при наличии механизма контроля целостности базы данных).



		2.2.8 

		Система должна протоколировать в журнале аудита следующие действия совершаемые клиентами в Системе:

· IP-адреса, с которых осуществлялся доступ в систему;

· Результаты авторизации клиента в Системе, начало и завершения сеанса работы пользователя;

· Все действия пользователя по работе с платежными документами (при наличии осуществления такой обработки);

· Все события, связанные с операциями, проводимыми пользователем в Системе. 



		2.2.9 

		Система должна: 

· Исключать возможность редактирования, отключения и удаления журнала аудита средствами Системы;

· Обеспечивать фиксацию в журнале аудита всех действий администратора по управлению журналом (очистка за определенный промежуток времени, настройка списка протоколируемых операций и т.д.);

· Содержать средства для анализа журнала аудита (заключающиеся в возможности фильтрации по определенной комбинации атрибутов регистрации) и вывода их на печать;

· Исключать возможность очистки журнала аудита до его архивирования или распечатки;

· Обеспечивать возможность просмотра и анализа архивных журналов аудита за предыдущие периоды. 







2.3. Требования к подсистеме криптографической защиты информации

		№ п\п

		Функциональность



		2.3.1 

		Подсистема должна обеспечивать шифрование всей хранимой информации.



		2.3.2 

		Возможность интеграции и поддержки продуктов Крипто-Про в части возможности использования механизмов шифрования и электронной подписи.



		2.3.3 

		Подсистема должна реализовывать механизмы электронной подписи (в случае необходимости хранения платежной информации).



		2.3.4 

		Должен поддерживаться доступ по протоколу https (TLS 1.2 или выше), с использованием российских сертифицированных криптографических алгоритмов ГОСТ или со стойкими криптографическими алгоритмами типа RSA с длиной ключа не менее 2048 бит, с обязательной аутентификацией пользователей.



		2.3.5 

		В целях обеспечения хеширования номеров банковских карт (при их обработке) должно поддерживаться использование стойких криптографических функций хеширования (SHA-2 с длинами ключей 384 или 512 бит или ГОСТ 34.10-2012).



		2.3.6 

		По окончании процесса шифрования должна выполняться автоматическая очистка областей оперативной памяти, содержавших ключи шифрования.



		2.3.7 

		В Системе должна быть предусмотрена система управления ключевую информацию (внешняя PKI или встроенная).



		2.3.8 

		Подсистема должна реализовывать механизмы электронной подписи и шифрования информации.



		2.3.9 

		Подсистема должна обеспечивать поддержку использования съемных защищаемых носителей типа e-token. Закрытые ключи шифрования должны храниться на съемных защищенных носителях.



		2.3.10 

		Должна быть обеспечена работа по защищенному соединению только при подключенном защищенном носителе.



		2.3.11 

		Для обеспечения безопасности информации при ее передаче по открытым каналам связи должны использоваться сертифицированные СКЗИ на соответствие требованиям гост 28147-89, гост р 34.11-94, гост р 34.10-2001 и требованиям ФСБ России.



		2.3.12 

		СКЗИ должны обеспечивать реализацию процедур сброса ключей (автоматической выгрузки из памяти) в случаях отсутствия штатной активности пользователей или при переходе Системы в нештатный режим работы.







2.4. Требования к подсистеме обеспечения целостности

		№ п\п

		Функциональность



		2.4.1 

		В Системе должна обеспечиваться целостность системы специальными модулями, входящими в состав системы.



		2.4.2 

		Система должна восстанавливать свое исходное состояние, если действие  завершена не полностью или некорректно.



		2.4.3 

		Система должна предоставлять возможность оперативного перехода на резервные компоненты.



		2.4.4 

		В системе на уровне СУБД должны быть предусмотрены средства ежедневного архивирования и восстановления комплекса ПО и баз данных.



		2.4.5 

		Документация на Систему должна содержать рекомендации по резервному копированию и восстановлению Системы и ее компонентов или иметь ссылки на документацию СУБД, если резервное копирование и восстановление осуществляется средствами СУБД.



		2.4.6 

		В Системе на уровне СУБД должна быть предусмотрена возможность "отката" на заданный период времени.
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		2.1		Модуль 1								10.6		Итого:

		…		…

		2.n		Модуль N

		Стоимость внедрения



		3		Стоимость работ по внедрению (суммарно)

		3.1		Этап 1 (суммарно)

		3.1.1		Требование 1

		…		…

		3.1.n		Требование n

		3.2		Этап 2 (суммарно)

		3.2.1		Требование 1

				…

		3.2.n		Требование n

		Стоимость сопровождения системы (за 1 год)



		4		Стоимость консультационной поддержки

		5		Принципы ценообразования и объемы доработок в рамках сопровождения.

		6		Стоимость расширенного сопровождения - выделенная команда и менеджер (описать варианты, если имеется)

		7		Штрафные условия в случае, если заявки  не выполняются по сроку и качеству

		Стоимость оборудования и системного ПО (назначение, конфигурация, количество)



		8		Оборудование

		8.1		Позиция 1

		…		…

		8.n		Позиция n

		9		Системное ПО

		9.1		Позиция 1

		…		…

		9.n		Позиция n





Лист2





Лист3






